
一种改进 TSENG2JAN群签名的安全分析

张键红 ,王育民 ,张福泰
(西安电子科技大学 ISN国家重点实验室 ,陕西西安 710071)

　　摘　要 :　本文对一种改进的 Tseng2Jan群签名进行安全性分析 ,指出了该方案具有广义伪造性和相关性 ,即任何

人可以对任意消息签名 ,管理员却不能对签名者进行追踪 ;且能够区分两个不同的签名是否来自于同一个人.
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Abstract :　In this paper we analyze security of the Modified Tseng2Jan group signature which was presented. We show that the

scheme is universally forgeable and linkable. That is ,anyone can produce a valid group signature on any message without being traced

by authority and makes it computationally hard to distinguish whether two different signatures are produced by the same group member

or not.
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1　引言

　　随着电子商务的迅猛发展 ,传统的手写签名正在被数字

签名所代替 ,由于数字签名的不可否认性和数据的完整性 ,数

字签名正在进入现实生活.自 1991年 Chaum和 Van Heyst [2 ]提

出了群签名以来 ,群签名被广泛的研究并应用于不同的领域 ,

如电子投票、电子拍卖、电子货币等.当发生争议时 ,群管理员

能够打开签名者的真实身份.一个基本的群签名应具有匿名

性即同一个群中的成员不能识别其他群成员的签名 ;不相关

性即决定两个不同的签名是否来自于同一个人计算上是不可

行的.不可伪造性即任何多个群成员不能伪造其他成员的签

名.

Tseng和 Jan给出了一种基于身份 ( ID)的群签名[5 ] ,文献

[3 ,4 ]指出了该方案具有广义可伪造性 ,即任何人能够对任意

消息M产生一个有效的签名.并且群管理员不能追踪签名

者 ;在文 [3 ,4 ]中 Mare Joye指出了 Tseng2Jan的群签名不能抵

制联合攻击即两个或两个以上的群成员能够勾结产生一个有

效的且不能追踪的签名.在文献[1 ]中 Constantin Popesceu基于

Tseng2Jan的群签名提出了一种改进的群签名 ,并指出该方案

的安全性是基于 e2次方根和离散对数问题的困难性.本文针

对文献[1 ]提出的群签名方案进行安全性分析 ,指出该方案实

质上具有不可追踪可伪造性和相关性.

2　一种改进的 Tseng2Jan的群签名方案

　　在本节对改进的 Tseng2Jan群签名做一个简单的描述.该

签名方案包括四个实体 :一个可信赖机构、一个群管理员、群

成员和验证者.可信赖机构充当协助者帮助系统建立系统参

数 ,群管理员为群选择一对公/私钥对.同时 ,与可信赖机构联

合来发行新加入成员的资格证书 ;如果发生争执 ,群管理员可

以打开签名来揭示签名者的真实身份.群成员代表群匿名的

签名 ;验证者通过群公钥来验证群签名的有效性.

211　密钥的产生

一个可信赖的机构选择两个大素数与文献 [ 5 ]中素数选

取要求一样 ,并且使得 n = p1 3 p2 .同时 ,可信赖机构选择一

个大整数 e (160bit) ,并使得 gcd ( e ,φ( n) ) = 1. g是一个大阶

数的 Z 3
n 中元素即 g ∈Z 3

n . Zn 是一个整数环.群管理员选择

一个密钥 x ,并计算相应的公钥 y ( y≡gx (mod n) ) .那么 ,群管

理员的公钥就是 ( n , e , g , y) ;私钥为 ( p1 , p2 , x) . IDi ∈Zn是用

户 Ui 的身份消息. h (·)是一个无碰撞的哈希函数.假设用户

Ui要加入群 (假设用户 Ui 和可信赖机构及群管理员的通信

是安全的 ,秘密的) ,那么成员资格证书计算如下步骤.可信赖

机构首先要计算 :

Si = ID1/ e
i (mod n)

群管理员要计算 :

xi = ( IDi + eg) x (mod n)
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那么用户 Ui 的成员资格证书就是二元组 ( Si , xi) .

212　消息签名

为了对一个消息 M 进行签名 ,一个拥有成员资格证书

( Si , xi)的群成员 Ui .首先 ,选择两个随机数 r1 和 r2 ,并且计

算 :

A ≡yr
2

e (mod n)

B ≡xiy
s
i

+ r
1 (mod n)

C≡xiy
r
2 (mod n)

D≡Sih ( M‖A) + r1 h ( M‖A)

其中 ‖表示两个二进制字符串的级连 .群成员 Ui 对消息 M

的签名就为 ( A , B , C , D) .

213　签名的验证

为了对群签名进行验证 ,一个验证者需要检验下列等式

是否成立.

Ceh ( M‖A) yeD≡Beh ( M‖A) Ah ( M‖A) (mod n)

如果等式成立说明群成员 Ui 对消息 M 的签名 ( A , B , C , D)

是一个有效的签名.

214　签名的打开

在将来 ,如果发生争执 ,群管理员能够打开签名来恢复签

名者的身份 ( IDi) .通过检验哪个身份 IDi 满足下列等式来揭

露签名者的身份.

( IDi + eg) xe ≡CeA - 1 (mod n)

3　群签名的安全分析

　　在本节将对文[1 ]介绍的群签名方案进行安全性分析 ,并

指出该群签名方案具有的缺陷广义伪造性和相关性.

在该群签名中 RSA的选取是 n = pq , p = 2 p′+ 1 , q = 2 q′

+ 1 , p、q、p′、q′为素数.为了安全而言 ,应该使得运算限制在

模 n的二次剩余中即阶数为 p′, q′的循环子群 QR ( n) .在 Z 3
n

中的元素的阶数只能为{ 1 ,2 , p′, q′, p′q′,2 p′q′} ,一般为了安

全而言 ,我们选择 g的阶数为 p′q′,由群论知识知道 ,与 n不

互素的元素为 kq或 kp且它们的阶数不是 p′q′,因而 ,有 gcd

( g , n) = 1.下面讨论群签名的相关性和广义伪造性.

定理　

当 n = pq , p = 2 p′+ 1 , q = 2 q′+ 1 , p、q、p′、q′为素数 ,那

么对于 kp或 kq在 Z 3
n 中不能构成循环群.

证明　假如 kp (或 kq)在 Z 3
n 中能构成循环群且阶数为

α,那么 ,有 ( kp)α≡1 (mod n)因而有 pq| ( kp)α - 1但是 p不能

整除 ( kp)α - 1 ,因而必须α= 0.所以 ,在 Z 3
n 不能构成循环

群.

311　可区分性 (相关性)

可区分性就是指群签名的相关性即两个不同的群签名可

以区分是否来自于同一个签名者.由于对拥有一个资格证书

( Si , xi)的群成员 Ui 而言 , Si 和 xi 对于群成员 Ui 是一个固定

的常量. 由上文可知群签名 ( A , B , C , D) . 其中 C ≡xiy
r
2

(mod n) , A≡yr
2

e (mod n) .由于 e , n 是公开的 ,所以可以计算

Ce = xe
i y

er
2 .因此 ,有下列常数 :

Ce/ A = xe
i y

er
2/ yer

2 = xe
i (mod n)

由于对于同一个签名者而言 , xi 是一个固定的数 ;并且 e 是

一个公钥值也是一个固定的常数 ,因而得到 xe
i 是一个常数.

对于同一个签名者而言 ,他的两个签名 ( A1 , B1 , C1 , D1 )和

( A2 , B2 , C2 , D2)具有关系 Ce
1/ A1 = xe

i = Ce
2/ A2 ,所以他的两个

签名是可以区分的.与群签名的不可相关性相矛盾.因而 ,对

两个不同消息的签名 ,可以推知是否来自于同一个签名者.这

样签名具有了相关性.

312　广义伪造性

广义伪造性就是指任何人可以对任何消息进行伪造.由

上文介绍的的验证算法代入签名 ( A , B , C , D) ,可以发现等

式 :

Ceh ( M‖A) yeD≡Beh ( M‖A) Ah ( M‖A) mod ( n)

Ζ ( xiy
r
2) eh ( M‖A) yeD≡( xiy

S
i

+ r
i) eh ( M‖A)

( yr
2

e) h ( M‖A) (mod n) Ζ xeh ( M‖A)
i yr

2
eh ( M‖A) + eD

≡ xeh ( M‖A)
i yS

i
eh ( M‖A) + r

1
eh ( M‖A) + r

2
eh ( M‖A) ( mod n )

Ζ yeD≡yS
i
eh ( M‖A) + r

1
eh ( M‖A) (mod n) Ζ yeS

i
h ( M‖A)

≡yS
i
eh ( M‖A) (mod n) (1)

在式 (1)的两端是两个相等的数值.所以 ,可以以任意的二元

组 ( S′i , x′i)作为群成员的的资格证书.那么对任意的消息签

名步骤为 :

( a)首先 ,选择任意两个随机数 r′1和 r′2 .

( b)计算签名 : A′= yr′
2

e (mod n) , B′= x′iy
S′

i
+ r′

1 (mod n) , C′=

x′iyr′
2 (mod n) , D′= S′ih ( M‖A′) + r′1 h ( M‖A′)

最后 ,对消息 M的签名就是 ( A′, B′, C′, D′) .当代入验证公

式后 ,可以发现满足验证公式.也可以通过验证公式逆向推导

来得到一个签名.

之所以可以伪造签名主要因为验证公式中 xi , Si ,实际上

并没有起什么作用 ,在签名过程中签名者并没有证明他拥有

资格证书 ( xi , Si) ,他们之间的关系在验证公式中没有真正的

体现.同时 ,由式 (1)可知 ,对于任意一个数 S 都满足 yeSH( M‖A)

= yeSH( M‖A)
,一步一步的后退验证公式 ,就可知 xi , Si 可以为

任意数.因而该群签名方案具有广义伪造性 ,由于任意的二元

组可以作为群成员的资格证书 ,所以群管理员不能对签名者

进行追踪.

4　结论

　　本文针对一种改进的 Tseng2Jan群签名方案进行了安全

分析 ,指出了该群签名方案具有广义伪造性 ,不可追踪性和相

关性.其安全性也并不基于文献 [1 ]中所说的离散对数和 e -

次方根的困难性.
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